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INTRO / INHALTSVERZEICHNIS

Guten Tag,

diese Kurzanleitung der MEDLINQ-Schnittstelle beschreibt die vorhandenen Komponenten und ermdglicht der EDV vor Ort bei Problemen schnell einen Fehler zu finden und
die Schnittstelle ggf. wieder in Betrieb zu nehmen.

Wenn ein Problem sich mit dem hier beschriebenen Troubleshooting nicht beheben lasst, bitten wir Sie sich direkt an MEDLINQ zu wenden, damit wir die Stérung beheben
kénnen.

Im Anhang zur Kiiche finden Sie zudem eine Beschreibung zur Datenbanksicherung und fiir den Neustart unseres MEDLINQ-Servers.

HINWEIS: Wichtige Anmerkungen in dieser Kurzanleitung werden deutlich sichtbar in einer Info-Box hervorgehoben.
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KOMPONENTEN: Dienste

Die MEDLINQ-Schnittstelle besteht aus verschiedenen Komponenten, die wir Ihnen hier kurz erlautern méchten.

I HINWEIS: Grundsatzlich sind MEDLINQ-Dienste entweder deaktiviert [in diesem Fall sollen sie auch nicht laufen] oder befinden sich im Modus
H ~Automatisch” - dann sollten Sie auch grundsatzlich aktiv sein.

Je nach Anforderung kann es sein, dass bestimmte Dienste bei lhnen nicht installiert sind. Alle Dienste finden Sie mit dem Prafix ,Medling” wie folgt:

IF-Central

Die Schnittstelle lauft als Dienste-Verbund unter dem Namen ,Interface Central” [IFC]. Dieser Dienst ist die Schaltzentrale zwischen allen anderen Schnittstellen-Diensten und
sollte in der Regel immer laufen.

AUSNAHME: Zur Zeit ist dieser Dienst auf Server 2008-Systemen grundsatzlich deaktiviert.

Kommunikations-Server
Dieser Dienst verarbeitet Script-basiert vorhandene HL7-Nachrichten. Wenn ein Import aktiv ist, sollte dieser Dienst immer laufen. In der Regel werden neue Nachrichten in
einem Intervall von 60 Sekunden verarbeitet.

*; Dienste

J Yorgang  Ansicht |J'l- -I'|- EII |@ |J O e T

SUUHUTI Mame 7 Beschreibung Statug Aytoztarttyp Armelden al: [

% Dienste [Lakal) ot Medling IF-Central Gestartet  Automatizch LocalSystem
% tedling K.ormunikationsz-5 ereer Verartbeitet HL...  Gestartet  Automatizch LocalSystern —
% teding Service-Monitor Gestartet  Automatizch LocalSystern
% teding TCP/IP-Empfang Gestartet  Autormatizch LocalSystem

% b edling W artung Gestartet  Automatizch LocalSystem |
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Service-Monitor
Uberwacht je nach Konfiguration alle anderen Dienste anhand von Status-Dateien und Zeitstempeln. Sollte immer laufen, wenn der IF Central-Dienst aktiv ist.

TCP/IP-Empfang
Empfangt HL7-Nachrichten Socket-basiert via TCP/IP. Wenn es keinen Datei-basierten Empfang gibt, sollte dieser Dienst bei aktivem Import immer laufen.

Wartung
Der Wartungsdienst sdubert MEDLINQ-Datenbanken. Er ist optional und nicht relevant fiir den eigentlichen Schnittstellen-Betrieb.

Optional: Export
Export-Dienste werden nur installiert, wenn Sie eine entsprechende Export-Schnittstelle bestellt haben. In diesem Fall sollte auch dieser Dienst immer laufen. In der Regel
werden Export-Nachrichten in einem Intervall von 10 Minuten verarbeitet und ans KIS gesendet.

I HINWEIS: Anderung von Benutzerrechten oder externen Pfaden

Alle Dienste werden bei der Installation [und ggdf. bei spateren Updates] so eingerichtet, dass Sie beziliglich des Anmeldekontos und notwendiger Rechte sowie den Zugriff
eventueller UNC-Pfade fehlerfrei laufen.

Sollte sich an den Rechten der Benutzer, die von den Diensten zur Anmeldung genutzt werden, etwas andern, oder sollten sich externe UNC-Pfade andern, die im
Zusammenhang mit der Schnittstelle stehen, sollten Sie uns dies in jedem Fall so friih wie mdglich mitteilen. Dann kann unser Schnittstellen-Support diese Anderungen mit
Ihnen in Absprache passend zu lhrem Zeitplan vornehmen.
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KOMPONENTEN: Ordner

Bei aktuellen Installationen befinden sich alle Schnittstellen-Komponenten im folgenden Verzeichnis: B
{:I Databaze
...\Medlinq\Schnittstelle --{:| Empfang
{:| Status
Bei dlteren Installationen kann es sein, dass sich einzelne KomServer-Dienste abweichend in eigenen Ordnern an anderer Stelle {:I Toolz
befinden [z.B. ..\KomSrv]. {:| Uberwachung
- ] Verarbeitung
Ordner, welche fiir Sie bei Problemen relevant sind: {:l \Warbung

...\Medlinq\Schnittstelle\Verarbeitung
In diesem Ordner befinden sich die Komponenten zur Verarbeitung von HL7-Nachrichten. Hier lassen sich Probleme am schnellsten erkennen. So befinden sich in diesem
Ordner Log-Dateien, welche Aufschluss Giber den Status der Verarbeitung der Nachrichten geben: die ,DisplayDebug.log”-Dateien.

Aktuelle Log Datei: DisplayDebug.log
Altere Dateien: DisplayDebug_<TIMESTAMP>.log
Archiv-Dateien: Werden in der Regel im Unterordner ARCHIV als ZIP-Dateien archiviert.

«.\Medlinq\Schnittstelle\Verarbeitung\Import
Im Normalfall werden in diesem Ordner die Nachrichten fiir die Verarbeitung abgelegt [wenn ein externer Pfad vom KIS vorgegeben wird, wird dieser in der Regel durch eine
Textdatei an dieser Stelle dokumentiert].

Wenn hier ungewéhnlich viele und éltere Nachrichten liegen, werden diese zur Zeit nicht korrekt verarbeitet.

...\Medlinq\Schnittstelle\Status
In diesem Ordner werden Status-Dateien von unseren Diensten abgelegt. Im Normalfall sollten also analog zu den Intervallen aktuelle Statusdateien vorliegen.

¢ MQKomSrvProcess.exe.status Kommunikations-Server [Verarbeitung]
* IFReceiveMsgs.exe.status TCP/IP-Empfang
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TROUBLESHOOTING: Erste Hilfe bei Problemen mit der Schnittstelle

Wenn unsere Anwender Ihnen Probleme mit der Schnittstelle melden, kédnnen Sie vorgehen wie folgt:

PROBLEM AKTION

Patientendaten sind nicht mehr aktuell 1. Prifen Sie, ob alle MEDLINQ-Dienste, die auf ,automatisch” stehen auch wirklich laufen. Wenn nicht, starten Sie
diese und priifen Sie nach ca. 2 Minuten, ob aktuell wieder Nachrichten empfangen und verarbeitet werden

2. Werden Nachrichten empfangen? Priifen Sie im Ordner Medlinq\Schnittstelle\Verarbeitung\import, ob
aktuelle Nachrichten eingehen. Starten Sie ggf. den Dienst Medlinq TCP/IP-Import durch.

3. Werden Nachrichten verarbeitet? Priifen Sie im Ordner Medlinq\Schnittstelle\Verarbeitung\Import, ob
Nachrichten élter sind als 2 Minuten. Sie kénnen auch die Status-Datei und das DisplayDebug.Log priifen
[siehe Seite 5]. Wenn im Log aktuell Fehlermeldungen mit ,EXCEPTION” und ,Fehler aufgetreten, RETRY aktiv >
Datei wird beim nachsten Intervall erneut verarbeitet.” stehen, liegt ein kritischer Fehler im Zusammenhang mit
der Datenbank vor - priifen Sei den Datenbank-Dienst ,Adaptive Server Anywhere”.

4. Starten Sie ggf. den Dienst Medling Kommunikations-Server durch.

HL7-Nachrichten werden von unserer Priifen Sie im Ordner Medlinq\Schnittstelle\Verarbeitung\Import, ob aktuelle Nachrichten eingehen. Starten Sie ggf.

Schnittstelle nicht mehr abgenommen den Dienst Medlinq TCP/IP-Import durch. Bei Datei-basierter Verarbeitung: sind die Pfade verfligbar?

[IMPORT]

HL7-Nachrichten werden vom KIS nicht mehr Prifen Sie im Ordner MEDLINQ\EASY\MQ_EXPORT\hI7, ob aktuelle Nachrichten zum Export vorgehalten werden.
empfangen [EXPORT] Starten S{e ggf. den Qienst Medling [Komm.unikations-.Server] Export durch. Es kann je nach Intervall bis zu 12 Minuten
dauern, bis die Nachrichten anschlieBend wieder exportiert werden.

Probleme nach Anderungen am Server, Siehe Seite 4 - eventuell haben Ihre Anderungen Einfluss auf den Betrieb unserer Schnittstellen-Dienste.

2.B. Benutzer-Rechte oder Pfad-Anderungen 1. Sind Benutzer betroffen, die unsere Dienste zur Anmeldung benutzen?

2. Sind Pfade betroffen, auf die unsere Schnittstelle lesend oder schreibend zugreift?

Das Problem besteht immer noch In diesem Fall kann nur der MEDLINQ-Support die weitere Priifung und Behebung des Problems vornehmen.
Teilen Sie uns bitte mit, seit wann welches Problem genau besteht [Empfang, Verarbeitung].

Wenden Sie sich bitte wahrend der Support-Zeiten telefonisch oder per Email, au3erhalb der Support Zeiten per Email,
direkt an den Schnittstellen Support.
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KOMWATCHER-MAILS: Automatische Remote-Uberwachung unserer Schnittstelle

Der KomWatcher tiberwacht 24/7 alle Schnittstellendienste anhand von Timestamps [Zeitstempeln] in Statusdateien. Sobald ein Dienst langer als zuldssig keine Aktivitat mehr
zeigt, wird der Dienst automatisch beendet und neu gestartet.

Zusatzlich ist der KomWatcher in der Lage, Emails an MEDLIN abzusetzen. Durch Status-Mails ist der MEDLINQ-Support in der Lage auch dann einen Ausfall zu erkennen, wenn
der KomWatcher selbst gar nicht mehr funktioniert — durch das Ausbleiben der Status-Mails wird eine Stérung erkannt, und der Schnittstellen-Support kann von sich aus
etwaige Stoérungen beheben.

Wenn Fehler auftreten [z.B. bei der Verbindung mit dem Datenbank-Server], werden diese als Information in den Mails mitgesendet.

Auch die Verarbeitungs-Skripte sind in der Lage, Fehler oder Warnungen aus der Verarbeitung heraus in Form einer Email an MEDLINQ zu melden.

VORRAUSSETZUNG
¢ MEDLINQ-Schnittstelle ab Version 1.1.0.x, ggf. Update einer vorhandenen, alten Version

e 24/7-Zugang zu einem Mailserver des Kunden [IP, PORT, LOGIN, PASSWORT]

EMAIL FUNKTION
e Status Mails in festgelegten Intervallen

*  Fehler- und Warnmeldungen werden entsprechend mitgesendet

VORTEILE
*  Aktives Monitoring der Schnittstelle wahrend der MEDLINQ-Support Zeiten [kiinftig auch wahrend der Bereitschaft z.B. am Wochenende]
*  Schnelles Handeln seitens des MEDLINQ-Supports, im giinstigsten Falle bevor der Kunde selber die Stérung bemerkt und diese melden miisste
»  Zeitnahe Beseitigung von Stérungen, die Nachts oder am Wochenende aufgelaufen sind, automatisch bei Dienstantritt des MEDLINQ-Supports

* Verfolgung von Verarbeitungs-Fehlern, um die Verabeitung von HL7-Nachrichten fiir den Kunden zu optimieren und etwaige, auch nicht-regelmaflig auftretende
Probleme, dauerhaft zu beseitigen
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BEISPIEL-NACHRICHTEN

Es werden keine privaten Daten von Patienten in den KomWatcher-Mails versendet! Wenn ein Fehler beziiglich einer bestimmten HL7-Nachricht auftritt, wird lediglich eine
Referenznummer [z.B. Fallnummer oder PID] vermerkt.

Beispiel: Kompletter Inhalt einer Status-Mail ohne Fehler

L~Beispielhausen [ L: Location — Standort ]
T~20100413120022 [T: Timestamp — 13.4.2010 12:00:22 Uhr]]
S~IFReceiveMsgs.exe[ S: Service - der betroffene Dienst ]

Beispiel: Kompletter Inhalt einer Status-Mail mit Fehler

L~Beispielhausen [ L: Location — Standort ]
T~20100413120022 [T: Timestamp — 13.4.2010 12:00:22 Uhr]]
S~IFReceiveMsgs.exe[ S: Service - der betroffene Dienst ]

E~+~Der Dienst hat seit 720 Sekunden keine neue Statusdatei erzeugt
E~++~Neustart des Dienstes fehlgeschlagen.

Beispiel: Kompletter Inhalt einer Status-Mail mit Warnung aus dem Script

L~Beispielhausen [ L: Location — Standort ]
T~20100413120022 [T: Timestamp — 13.4.2010 12:00:22 Uhr]]
S~IFReceiveMsgs.exe[ S: Service - der betroffene Dienst ]

W~+~Zu der Fallnummer 123000 gibt es keinen unbeendeten Aufenthalt
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ANHANG: Sicherung der Datenbank

Bei Installation der MEDLINQ-EASY-Kiiche wird bereits eine tagliche Datensicherung eingerichtet.

Diese zeigt in den MEDLINQ Root-Pfad auf den Ordner:

MEDLINQ\DB.Backup

und ist nach Tagen gesplittet. Die Datenbank wird also taglich mit einem Vollbackup in die entsprechenden Unterordner geschrieben.

Zu Beginn einer jeden Woche wird die Sicherung der Vorwoche liberschrieben.

Zudem konnen die hier vorhandenen Sicherungen auch nach Extern kopiert / geschrieben werden. Dazu kann ggf. eine Freigabe eingerichtet werden.

Zusatzlich wird bei einem Update, unmittelbar vor Durchlauf des autoupgrade.sql-Scriptes (in dem entwicklungsbedingte Datenbankdnderungen und -erweiterungen
enthalten sind) eine Sicherung nach C:\sicherung geschrieben.

Aus diesem Verzeichnis kdnnte im Falles eines Crashs bei einem Update die Datenbank der MEDLINQ-EASY-Kiiche sofort wieder hergestellt werden.
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ANHANG: Server Neustart

Sybase Central 4.3 - Starten von Sybase Central

Rufen Sie bitte die Verkniipfung auf (im Regelfall direkt vom Desktop aus moglich)
Ist keine Verkniipfung vorhanden, muss Sybase Central auf folgendem Verzeichnis gestartet werden:

C:\Programme\sybase\Shared\Sybase Central 4.3\win32\scjview.exe

Innerhalb Sybase Central

Sybase Central 4,3

Nach einem Reboot des Server (Hardware/ System) ist zu beachten, dass man einmal im Sybase Central kontrolliert, ob der Datenbank-Dienst (im Regelfall mit der Bezeichnung

MEDLINQ) lauft [1].

Dies wird durch ein griines Ampel-Symbol angezeigt [2].

I\ Sybase Central

=10 x|
pebsl amieen EEdnt Biims Upis Gls
@Adaﬂfveﬁerver.&wwhereg :I!é,‘a = % '@ @|@ X BB X|v o | F
Ordner x Sarwl&nﬂprngu@u Dianste' ;P
% syvase central Na i | stetus | Stertart
- ; MEDLIG Metzwerk-Datenbankserver Lauft Automatizcher St...

# (@ MobiLink-Syncheonisstion 3

In Ausnahmefalle kann es sein, dass der Datenbank-Dienst lauft, aber die Datenbank trotzdem nicht zu erreichen ist (die Anwender konnen sich trotzdem nicht an der Kiiche
anmelden). Gehen Sie in diesem Fall vor, wie folgend beschrieben.
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Systemdienste
Sollte der oben genannte Fall eintreten, bitte die Systemdienste kontrollieren.

Dazu Uber die Systemsteuerung und/ oder die Computerverwaltung oder Giber Ausfiilhren (Windows-Taste + R) die Dienste &ffnen.

Ausfithren

= Geben Sie den Mamen eines Programms, Ordners,
Dokuments ader einer Internetressource an.

Offnen: | services, msc| v |

L O, _] [ abbrechen ] [Durchsuchen...]

Adaptive Server Anywhere -Dienst
In den Diensten ist zundchst zu kontrollieren, ob der Datenbank-Systemdienst lduft.
Da an dieser Stelle die Dienste alphabetisch sortiert sind, sollten Sie den Dienst mit dem Namen:

Adaptive Server Anywhere - MEDLINQ (in Ausnahmeféllen auch abweichende Dienstnamen)

relativ schnell sehen, da dieser meist an zweiter oder dritter Stelle steht.
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%5, Dienste (Lokal)

Adaptive Server Anywhere - Mame  ~ | Beschreibung 1 Status | Starktyp | Anmelden als 1
MEDLING %.NEI Funkime Optimization Service v2.0,50727_K56 Microsaft JKE... Manuel Lokales System
_ é'%.ﬂ.l:ul.auguar'rrmar:q:ue Ermnbiglicht de. .. Deaktiviert Lokales System
g; g:::{ bm%rils%eten O adaptive Servar Any e = MEDLING Autamatisch Lokales Syskam
%Anbﬁeter des Richtinienergebnissatzes Ermniglicht &i. .. Manuel Lokales System
£ Anmeldedienst Unterskiltzt e... Gastartet Autornatisch Lokales Syskem
%hnmndmgskﬂmpﬂtlbllt&ts-ﬁucl‘n:henst Werarbelbet A... Gestartet Autarmatisch Lokales Syskem
%Anmndmgswrw&lturq Werarbeitet 1,..  Gestartet Fanuel Lokales System
%Arbﬂitsstatiumdiaﬁt Erstelt und w,.. Gestartet Automatisch Lokales Syskem

Dieser Dienst muss folgende Eigenschaften besitzen:
* Status: Gestartet
e Starttyp: Automatisch

Sollte der Dienst sowohl im Sybase Central als auch hier laufen, und die Anwender kénnen sich nicht anmelden, so sollte dieser Dienst erst im Sybase Central neu gestartet
werden.

Flhrt dies nicht zum Erfolg, muss der Systemdienst Adaptive Server Anywhere neu gestartet werden.
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Exkurs: Error Code -11

Sollte der Fall eintreten, dass sich kein Mitarbeiter des Kiichenpersonals am Programm anmelden kann, bzw. bekommt eine Anmeldung mit folgender Fehlermeldung quittiert:

Fehler aufgetreten

@ Fehler bei Anmeldung

[&wbase][QDBC Driver][Adaptive Server

abgelehnt [42000] )

D ————————————————— e I |

So ist davon auszugehen, dass einer der oben beschriebenen Dienste nicht lauft oder nicht sauber gestartet wurde.

Fehler beim anmelden an Mandanten aufgetreten (Fehler
beim Yerbinden mit der Datenbank. Errorcode=-11,

Anywhere]angeforderter Stark/Stopp der Datenbank:

Abbrechen
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ZU GUTER LETZT

Bei Fragen oder Problemen wenden Sie sich gerne jederzeit an den MEDLINQ-Schnittstellen- oder MEDLINQ-EASY-KUCHE-Support.

KUCHE
Telefon 040 - 41 62 66-220
Email supportkueche@medling.com

SCHNITTSTELLE

Telefon 040 - 41 62 66-240
Email schnittstelle@medling.com
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